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Dobre praktyki w zabezpieczaniu danych osobowych

Istotg wszystkich dziatan zwigzanych z utrzymaniem odpowiedniego poziomu bezpieczenstwa jest Swiadomos¢, ze bezpieczen-
stwo to proces, ktory nalezy doskonali¢ oraz monitorowac w sposdb ciggty. Btednym podejsciem jest traktowanie bezpieczen-
stwa jako np. jeden z etapdw w ramach projektowania systemu — wytworzony raz na zawsze. Na bezpieczenstwo nalezy patrzeé
kompleksowo starajgc sie przewidziec rdézne scenariusze zagrozen i atakow prowadzgcych do naruszenia bezpieczenstwa w tym
naruszen zwigzanych z ochrong danych osobowych co przedstawia ponizszy diagram.
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Celem dokumentu jest wskazanie elementéw zwigzanych z zabezpieczeniem przetwarzania danych osobowych, uswiadomienie
zagrozen oraz wskazanie dostepnych zabezpieczen, ktére powinien wdrozy¢ Administrator Danych Osobowych (ADO) w celu
ochrony swoich zasobdw, w tym danych osobowych. Celem dokumentu jest réwniez uswiadomienie faktu, ze to na ADO spoczywa
koniecznos¢ wdrozenia skutecznych zabezpieczen wynikajgcych z przeprowadzonej analizy ryzyka. Zakup systemu informatycz-
nego nie zwalnia ADO z odpowiedzialnosci za dane oraz z konsekwencji zmaterializowania sie zagrozen w tym ich utraty lub
kradziezy czy nieautoryzowanego dostepu do danych. ADO jest odpowiedzialny za wdrozenie odpowiednich srodkéw technicz-
nych i organizacyjnych, ktdre podniosg bezpieczenstwo danych osobowych.

1.Relacja ADO - dostawca oprogramowania

1.1 Model korzystania z oprogramowania ,,na miejscu” (on premise)

W modelu ,na miejscu” - ADO samodzielnie uzytkuje system informatyczny, zainstalowany na wtasnej infrastrukturze, samo-
dzielnie go utrzymujac i serwisujac.
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UWAGA! W MODELU ,,NA MIEJSCU”, ADO W CALOSCI ODPOWIADA ZA UTRZYMANIE | ADMINISTRACJE SYSTEMEM,
OCENE RYZYKA | WPROWADZENIE ZABEZPIECZEN ADEKWATNYCH DO ZAGROZEN.

1.2 Model ,,chmurowy” korzystania z oprogramowania jako ustugi (Software as a Service — SaaS)

Podmiot
Przetwarzajacy

e

ADO uzytkuje system informatyczny udostepniany jako ustuge, zarzadzaniem infrastrukturg, utrzymaniem i zabezpieczeniem
systemu opiekuje sie dostawca oprogramowania (Podmiot Przetwarzajgcy) na mocy i na zasadach zawartej umowy korzystania
z ustugi oraz umowy powierzenia danych osobowych.

W MODELU OPROGRAMOWANIA JAKO UStUGI, W ZNACZNEJ CZESCI PODMIOT PRZETWARZAJACY WSPIERA ADO
W UTRZYMANIU | ADMINISTRACJI SYSTEMEM, ANALIZIE RYZYKA | WPROWADZENIU ODPOWIEDNICH ZABEZPIECZEN.

W MODELU OPROGRAMOWANIA JAKO UStUGI, ADO NADAL ODPOWIADA ZA CAtOSC PRZETWARZANIA DANYCH
OSOBOWYCH, W SZCZEGOLNOSCI W ZAKRESIE ORGANIZACJI | PROCESOW PRZETWARZANIA DANYCH OSOBOWYCH.

1.3 Swiadczenie ustug serwisowych

Podmiot
Przetwarzajacy

He
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W obu poprzednio wymienionych modelach moze zachodzi¢ réwniez powierzenie danych w celu Swiadczenia ustug serwisowych
—np. diagnozowanie i rozwigzywanie zgtoszonych probleméw z eksploatacjg systemu. Powierzenie danych jest tutaj dokonywane
wytgcznie w celu i mozliwosci uzyskania dostepu do systemu i danych celem weryfikacji, diagnozy i ewentualnego rozwigzywania
problemoéw.

KORZYSTANIE Z UStUG POWIERZENIA DANYCH OSOBOWYCH W CELU SWIADCZENIA UStUG SERWISOWYCH

NIE OZNACZA AUTOMATYCZNIE PRZEJECIA ODPOWIEDZIALNOSCI ZA UTRZYMANIE, ZARZADZANIE | ADMINISTRACJE
SYSTEMEM JAK ROWNIEZ NIE ZWALNIA ADO Z ANALIZY RYZYKA | WDROZENIA ZABEZPIECZEN.

2.0bowigzki wynikajgce z RODO
Motyw 22 RODO

Przetwarzanie danych osobowych w kontekscie dziatalnosci prowadzonej przez jednostke organizacyjnq administratora lub
podmiotu przetwarzajgcego w Unii powinno odbywac sie zgodnie z niniejszym rozporzgdzeniem, niezaleznie od tego, czy samo
przetwarzanie ma miejsce w Unii.

Nalezy tutaj podkresli¢, ze wymagania RODO odnoszg sie do przetwarzania danych osobowych przez ADO lub Podmiot
Przetwarzajacy i to gtéwnie na tych podmiotach spoczywa zadanie przygotowanie sie do wypetniania obowigzkéw wynikajgcych
z rozporzadzenia RODO. Przepisy RODO sg neutralne technologicznie i nie wskazujg w jaki sposéb podmioty majg dane przetwa-
rzac ani z jakich narzedzi korzysta¢ — wazne aby to byto zgodnie z rozporzgdzeniem.

Czeste pytanie jakie pojawia sie ze strony klientéw — to czy system jest zgodny z RODO? — zasadniczo rozpo-
rzadzenie dotyczy czynnosci przetwarzania i obowigzkéw ADO. Organizacja i procesy przetwarzania mogg
by¢ zgodne z RODO, nie systemy informatyczne. System moze co najwyzej by¢ przygotowanym i wspierac
ADO w spetnianiu obowigzkéw RODO.

ZDECYDOWANA WIEKSZOSC ZOBOWIAZAN WYNIKAJACYCH Z RODO DOTYCZY BEZPOSREDNIO ADO,

ORGANIZACJI | PROCESOW, A NIE TECHNOLOGII CZY SYSTEMOW INFORMATYCZNYCH.

3.Podmiot Przetwarzajacy

Osobng czes¢ RODO stanowig przepisy dot. funkcjonowania Podmiotu Przetwarzajacego, czyli podmiotu, ktéremu ADO powierza
przetwarzanie danych osobowych w konkretnym celu i zakresie.

Do obowigzkéw ADO nalezy weryfikacja i odpowiedni wybér Podmiotu Przetwarzajgcego.

Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on wytgcznie z ustug takich podmiotéw przetwarza-
jacych, ktére zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwa-
rzanie spetniato wymogi niniejszego rozporzadzenia i chronito prawa oséb, ktérych dane dotycza.

Klienci, ktérzy powierzyli lub powierza dane osobowe do przetwarzania przez KAMSOFT majg potwierdzenie w postaci wdro-
zonego, stosowanego i certyfikowanego systemu zarzadzania bezpieczeristwem informacji i jakosci zgodnego z ISO/IEC 27001
oraz ISO 9001 w obszarze catej organizacji.

Normy z rodziny 27001 stanowig miedzynarodowy, niekwestionowany wzorzec postepowania w celu zapewnienia bezpieczen-
stwa informacji. Jest to rowniez planowany kierunek regulacji w Kodeksie Branzowym Sektora Ochrony Zdrowia.

KAMSOFT S.A. majgc swiadomosc¢ koniecznosci zapewnienia bezpieczenstwa informacji — zaréwno naszych klientéw, danych oséb
ktore przetwarzamy jak rowniez powierzonych nam przez klientéw danych, od wielu lat posiada wdrozony, utrzymywany, dosko-
nalony i certyfikowany SZBI zgodny z wymaganiami normy ISO/IEC 27001.
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DO OBOWIAZKOW ADO NALEZY WERYFIKACJA | ODPOWIEDNI WYBOR PODMIOTU PRZETWARZAJACEGO.

CERTYFIKAT 1S027001 STANOWI NIEKWESTIONOWANY WZORZEC ODPOWIEDZIALNEGO
| BEZPIECZNEGO PODEJSCIA DO KWESTII OCHRONY INFORMACII | DANYCH OSOBOWYCH.

4.Analiza Ryzyka
Motyw 76 RODO

Prawdopodobieristwo i powage ryzyka naruszenia praw lub wolnosci osoby, ktdrej dane dotyczqg, nalezy okresli¢ poprzez odnie-
sienie sie do charakteru, zakresu, kontekstu i celow przetwarzania danych. Ryzyko nalezy oszacowac¢ na podstawie obiek-
tywnej oceny, w ramach ktdrej stwierdza sie, czy z operacjami przetwarzania danych wiqze sie ryzyko lub wysokie ryzyko.

ADO ZOBOWIAZANY JEST DO REGULARNEGO SZACOWANIA, OCENY | PODEJMOWANIA DZIAtAN

MINIMALIZUJACYCH RYZYKO. OCHRONY INFORMACIJI | DANYCH OSOBOWYCH.

Rozporzadzenie RODO - nie stanowi w jaki sposdb nalezy chroni¢ dane osobowe — przesadza jednak, ze dane osobowe majg by¢
chronione - nalezycie, adekwatnie do zagrozen, przed wszelkimi mozliwymi do zidentyfikowania zagrozeniami.

Kazdy ADO musi indywidualnie oszacowac ryzyko zwigzane z przetwarzaniem danych oraz ryzyko utraty, zniszczenia czy wycieku
danych. Pod uwage powinny by¢ brane zaréwno prawdopodobienstwo wystgpienia oraz skutek w przypadku, gdy ryzyko sie
zmaterializuje.

Kazdy ADO musi réwniez indywidualnie oszacowac srodki minimalizujgce to ryzyko adekwatne do zagrozen, ale rowniez biorgce
pod uwage koszty ich wprowadzenia.

Wsparcie w ocenie ryzyka niosg normy z rodziny ISO/IEC 27001 odnos$nie metodologii szacowania ryzyka, wyboru dobrych praktyk
zwigzanych z szacowaniem ryzyka oraz zabezpieczania informacji.

PRODUKT KS-BDO RODO UMOZLIWIA WSPARCIE ADO W OCENIE | SZACOWANIU RYZYKA W OPARCIU O METODOLOGIE
| DOBRE PRAKTYKI WSKAZYWANE M.IN. W NORMIE ISO 27005. WIECEJ O KS-BDO RODO W DALSZEJ CZESCI MATERIALU.
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5.Dobre praktyki w zabezpieczaniu danych osobowych

Rozdziat ten poswiecony jest dobrym praktykom w zabezpieczeniu danych osobowych. Przedstawione ponizej praktyki i zabez-
pieczenia nie stanowig katalogu zamknietego, czy katalogu minimalnych zabezpieczen, gdyz taki katalog w praktyce nie istnieje.
Kazdy ADO musi samodzielnie przeprowadzic analize ryzyka, rozwazy¢ i zastosowad stosowne do zagrozen zabezpieczenia.

Niemniej jednak lektura ponizszych przyktadéw zabezpieczen i dobrych praktyk, pozwoli zapewne na identyfikacje wybranych
zagrozen i zweryfikowanie ich w ramach prowadzonych przez ADO procesow przetwarzania danych osobowych.

5.1 Zabezpieczenia fizyczne

5.1.1 Lokalizacja serwera (danych) uniemozliwiajgca kradziez,

Systemy informatyczne, niezaleznie od zastosowanej architektury, czy to w modelu oprogramowania zainstalowanego na miejscu,
czy w modelu oprogramowania jako ustugi przechowuja dane (w tym dane osobowe) na serwerze lub systemach pamieci masowe;j.
W modelu oprogramowania na miejscu serwer jest w lokalizacji klienta w modelu ustugowym serwer jest w lokalizacji dostawcy
ustugi, ktory dba o jego bezpieczenstwo fizyczne. W obu przypadkach w zdecydowanej wiekszosci przypadkow systemy (w tym
systemy KAMSOFT) nie przechowujg danych osobowych na koncéwkach (komputerach uzytkownikéw) tgczgcych sie do serwera.

W przypadku gdy serwer zlokalizowany jest u klienta, bezwzglednie powinien sie on znajdowa¢ w miejscu niedostepnym dla
0s6b postronnych i odpowiednio zabezpieczonym przed dostepem fizycznym (m. in. wytrzymate drzwi, zamki, kraty w oknach,
ochrona, systemy alarmowe monitoring). Pomieszczenie dedykowane (serwerownia) powinno by¢ wyposazone w odpo-
wiednie systemy gwarantujace bezpieczne srodowisko eksploatacji sprzetu: zasilanie awaryjne, klimatyzacja, monitoring.

Szczegdlng uwage na zabezpieczenia fizyczne powinny zwrdci¢ uwage mate podmioty — np. indywidualne praktyki lekarskie,
w ktorych system eksploatowany jest czesto na jednym komputerze, bedgcym réwnoczesnie serwerem, lub w sytuacji w ktorej
serwer jest jednoczesnie komputerem uzytkownika. Sprzet taki powinien by¢ objety szczegdlng ochrong. O mozliwych zabezpie-
czeniach mozna przeczytaé w sekcji 5.1.2 Zniszczenie sprzetu w przypadku kradziezy oraz 5.1.3 Szyfrowanie dyskdw na wypadek
kradziezy.

Nalezy pamietac, ze konsekwencje utraty danych osobowych (np. kradziezy serwera wraz z danymi) s dla ADO bardzo dotkliwe:

Zgodnie z Art.33 RODO, w przypadku utraty danych osobowych ADO zobowigzany jest do powiadomienia Urzedu Ochrony Danych
Osobowych (UODO).

Artykut 33 - Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

1.W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki —w miare mozliwosci, nie pozniej niz w terminie 72 godzin po stwierdzeniu
naruszenia — zgtasza je organowi nadzorczemu wtasciwemu zgodnie z art. 55, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia
praw lub wolnosci 0séb fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza sie wyjasnienie przyczyn opdznienia.

()

Dodatkowo, zgodnie z Art. 34 RODO , ADO zobowigzany jest réwniez do powiadomienia o utracie danych WSZYSTKICH osdb,
ktérych dane dotycza.

Artykut 34 - Zawiadamianie osoby, ktorej dane dotyczq, o naruszeniu ochrony danych osobowych

1.Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci 0séb fizycznych, administrator bez zbednej zwtoki
zawiadamia osobe, ktérej dane dotyczq, o takim naruszeniu.

()

Dodatkowo UODO moze natozy¢ na ADO dotkliwe kary finansowe o ktérych mowa w RODO.

Niezaleznie od tego w przypadku wystgpienia tego rodzaju sytuacji ADO zobowigzany bedzie do wdrozenia srodkdw napraw-
czych przeciwdziatajgcych wystapieniu tego rodzaju sytuacji, dlatego nie warto oszczedzaé na zabezpieczeniach i warto wdrozy¢
stosowne zabezpieczenia juz teraz.

Niezaleznie rowniez od zastosowanych srodkéw ochrony i podjetych przez ADO staran moze dojs¢ do kradziezy sprzetu (wraz
z danymi). O tym jak przeciwdziata¢ skutkom kradziezy sprzetu i danych mozna przeczytaé¢ w sekcji 5.1.2 Zniszczenie sprzetu
w przypadku kradziezy oraz 5.1.3 Szyfrowanie dyskow na wypadek kradziezy.

Jedng z mozliwych form zabezpieczenia przed fizyczng kradziezg serwera i danych moze by¢ rowniez migracja do rozwigzan
typu ustuga Saa$, gdzie serwer i dane chronione s3 w sposéb profesjonalny, a zabezpieczenia fizyczne po stronie ADO moga
by¢ duzo mniejsze.
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MODEL SAAS (OPROGRAMOWANIE JAKO UStUGA) MINIMALIZUJE KOSZTY ZWIAZANE Z POSIADANIEM WLASNEJ
INFRASTRUKTURY SPRZETOWEJ, MINIMALIZUJE RYZYKO KRADZIEZY | OGRANICZA KOSZTY ZABEZPIECZEN FIZYCZNYCH.

Oczywistg konsekwencjg utraty sprzetu i danych jest réwniez konieczno$¢ ich odtworzenia z kopii zapasowej. O kopii zapasowe;j
przeczyta¢ mozna w rozdziale: 5.1.4 Zasilanie awaryjne oraz 5.6 Kopia zapasowa.

5.1.2 Zniszczenie sprzetu w przypadku kradziezy

Jezeli juz do kradziezy dojdzie, dzisiejsze rozwigzania technologiczne pozwalaja zabezpieczy¢ sprzet w taki sposdb aby zaréwno
sam sprzet jak i dane na nim zgromadzone byty dla przestepcy bezuzyteczne lub niemozliwe do wykorzystania.

Jednym z mozliwych zabezpieczen do zastosowania, zaréwno w przypadku czesci serwerdw zainstalowanych lokalnie u klienta
jak réwniez komputeréw petnigcych jednoczesnie funkcje serwera dla matych podmiotéw s3 zabezpieczenia typu ,Kensington
Lock” pozwalajacych na trwate przymocowanie sprzetu do miejsca w ktérym zostat umieszczony. W przypadku kradziezy sprzetu
i wyrwania zabezpieczenia, sprzet jest trwale uszkadzany i nie nadaje sie do dalszego uzytkowania.

Zabezpieczenie tego rodzaju potrafi rowniez skutecznie zniecheci¢ do kradziezy z uwagi na swiadomos¢ uszkodzenia sprzetu
w przypadku wyrwania zabezpieczenia.

W MODELU UStUGOWYM SERWER ZLOKALIZOWANY JEST W SERWEROWNI Z ZABEZPIECZONYM DOSTEPEM

FIZYCZNYM | CALODOBOWA OCHRONA.

Pozostaje jednak problem utraty (kradziezy wraz ze sprzetem) danych zgromadzonych na nosnikach. O tym jak zabezpieczy¢ sie
przed tego rodzaju problemami mozna przeczytaé w kolejnym rozdziale.

Oczywistg konsekwencjg utraty sprzetu i danych jest réwniez koniecznos¢ ich odtworzenia z kopii zapasowej. O kopii zapasowe;j
przeczyta¢ mozna w rozdziale: 5.1.4 Zasilanie awaryjne oraz 5.6 Kopia zapasowa.

5.1.3 Szyfrowanie dyskdw na wypadek kradziezy

Pomimo wszystkich zastosowanych zabezpieczen fizycznych i organizacyjnych zawsze moze dojs¢ jednak do kradziezy i koniecz-
nosci zmierzenia sie z jej skutkami. Poza kosztami zwigzanymi z zakupem nowego sprzetu, konsekwencjg kradziezy jest rowniez
utrata danych zgromadzonych na dyskach i potencjalna mozliwos¢ ich ujawnienia i wykorzystania.

Zabezpieczeniem, ktore nalezy rozwazyc i ktore jest rekomendowane jest zaszyfrowanie catej przestrzeni dyskowej na poziomie
systemu operacyjnego lub minimalnie jezeli jest taka mozliwos¢ na poziomie bazy danych. W sytuacji kradziezy sprzetu istnieje
duze prawdopodobienstwo ze dane umieszone na takim nosniku sg niemozliwe do odszyfrowania i tym samym nigdy nie zostang
ujawnione czy wykorzystane.

Artykut 34 - RODO przewiduje rowniez odstepstwa od wymogu zawiadamiania oséb ktorych dane dotyczqg w przypadku naru-
szenia ochrony danych osobowych.
()

3.Zawiadomienie, o ktérym mowa w ust. 1, nie jest wymagane, w nastepujqgcych przypadkach: a) administrator wdrozyt odpowiednie techniczne i organizacyjne
Srodki ochrony i Srodki te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci srodki takie jak szyfrowanie, uniemozliwia-
jgce odczyt osobom nieuprawnionym do dostepu do tych danych osobowych;

()

ZASTOSOWANIE SZYFROWANIA DANYCH ZGROMADZONYCH NA NOSNIKACH SKUTECZNIE UNIEMOZLIWIA

WYKORZYSTANIE TAKICH DANYCH W PRZYPADKU KRADZIEZY ORAZ OGRANICZA OBOWIAZEK ADO
DO ZAWIADOMIENIA 0SOB, KTORYCH DANE DOTYCZA O NARUSZENIU OCHRONY DANYCH OSOBOWYCH.

Oczywistg konsekwencjg utraty sprzetu i danych jest réwniez konieczno$¢ ich odtworzenia z kopii zapasowej. O kopii zapasowe;j
przeczyta¢ mozna w rozdziale - 5.6 Kopia zapasowa.
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5.1.4 Zasilanie awaryjne

Zdecydowana wiekszos¢ systemow operacyjnych oraz baz danych posiada juz zabezpieczenia na wypadek niekontrolowanego
zaniku napiecia w serwerze. Zabezpieczenia te nie sg jednak w 100% doskonate i w praktyce oséb serwisujgcych systemy infor-
matyczne na wiele tysiecy instalacji nierzadko zdarzajg sie sytuacje w ktérych baza danych ulegta uszkodzeniu na skutek takiego
zaniku napiecia.

Konsekwencjq takiego zaniku jest koniecznos$¢ odtwarzania bazy danych z kopii zapasowej i nierzadko czesciowa utrata danych
(od momentu, w ktérym utworzona byta kopia zapasowa).

Zabezpieczeniem, ktére mozna w tej sytuacji zastosowac jest zasilacz awaryjny (UPS), ktéry w zaleznosci od wielkosSci (pojem-
nosci akumulatora) pozwoli na podtrzymanie napiecia na serwerze w przypadku krétkotrwatego zaniku napiecia jak réwniez
po uptywie okreslonego czasu w przypadku dtugotrwatego zaniku napiecia wysle sygnat do serwera pozwalajacy poprawnie
i bezpiecznie zamkng¢ baze danych oraz wytgczy¢ serwer, eliminujgc ryzyko uszkodzenia bazy wskutek zaniku napiecia.

MODEL SAAS (OPROGRAMOWANIE JAKO UStUGA) ZAPEWNIA BEZPIECZENSTWO ZWIAZANE Z ZASILANIEM AWARYINYM,

JAK ROWNIEZ KOPIA ZAPASOWA.

5.1.5 Zabezpieczenie fizycznego dostepu do serwerow

Grono pracownikow posiadajgcych fizyczny dostep do serwera powinno by¢é maksymalnie ograniczone, wytgcznie do oséb, ktore
muszg taki dostep posiada¢ — administratorzy, serwisanci.

Dlaczego jest to takie istotne?

Pierwszym czynnikiem jest sam fakt, ze duzo tatwiej zadbac jest o bezpieczenstwo fizyczne sprzetu ( zamkniete pomieszczenie,
monitoring) w sytuacji, w ktorej znajduje sie ono w pomieszczeniu do ktérego fizycznie dostep ma tylko waska grupa pracow-
nikéw. Nie jest mozliwe zapewnienie takiego bezpieczerstwa w przypadku, gdy sprzet jest w pomieszczeniu ogélnodostepnym
dla wszystkich pracownikéw. Ograniczenie dostepu minimalizuje rowniez ryzyko sabotazu czy nieumysinego lub przypadkowego
zniszczenia sprzetu.

Drugim istotnym czynnikiem jest minimalizacja mozliwych btedéw np. na skutek dziatania oséb o mniejszym doswiadczeniu infor-
matycznym i przypadkowe uszkodzenie czy zniszczenie sprzetu — np. zalanie kawg czy herbata.

MODEL SAAS (OPROGRAMOWANIE JAKO UStUGA) ZAPEWNIA BEZPIECZENSTWO ZWIAZANE BARDZO

OGRANICZONYM DOSTEPEM FIZYCZNYM DO SERWEROW.

5.1.6 Zabezpieczenie zdalnego dostepu do serwerow

W praktyce, zdecydowana wiekszo$¢ infekcji oprogramowaniem wymuszajgcym okup (ransomware), spowodowana jest przez
uruchomienie zainfekowanego oprogramowania na tym komputerze lub na komputerze (serwerze) posiadajgcym udostepnione
zasoby innego komputera (serwera).

Podstawowym zabezpieczeniem jest tutaj brak dostepu sieciowego (np. w postaci udostepnionych zasobdéw) do serwera na
ktérym jest baza danych. W wiekszosci przypadkéw do zainfekowania ztosliwym oprogramowaniem dochodzi w wyniku niefraso-
bliwosci uzytkownika i uruchomienia oprogramowania o nieznanym pochodzeniu z maila czy z podsunietej strony internetowe;.
W przypadku gdy taki uzytkownik ma dostep do zasobdw serwera, zostang one rowniez zainfekowane. Ograniczenie grona osob
do absolutnego minimum zdecydowanie minimalizuje to ryzyko.

W MODELU SAAS (OPROGRAMOWANIE JAKO UStUGA) UDOSTEPNIANE SA TYLKO APLIKACJE | OPROGRAMOWANIE,
NIE SA UDOSTEPNIANE ZASOBY POZWALAJACE NA ZAINFEKOWANIE | ZASZYFROWANIE DANYCH ZtOSLIWYM
OPROGRAMOWANIEM.
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5.1.7 Konserwacja sprzetu

Wykorzystywany sprzet powinien by¢ regularnie poddawany konserwacji. Naprawa i konserwacja sprzetu moze by¢ wykony-
wana wytgcznie przez osoby uprawnione. Konserwacja i naprawa sprzetu powinny przebiegac zgodnie z zaleceniami producenta
sprzetu. Naprawa i konserwacja sprzetu poza placowka powinna by¢ realizowana jedynie przez dziat serwisu z zachowaniem m.in.
nastepujgcych zasad:

= W przypadku gdy naprawa sprzetu nie wymaga obecnosci dysku twardego nalezy go wymontowac przed przekazaniem do naprawy

® W przypadku, gdy nie jest mozliwe wymontowanie nosnika danych, nalezy wczesniej usunac¢ z niego wszelkie dane osobowe,
medyczne w sposdb uniemozliwiajacy ich odzyskanie lub przy naprawie sprzetu powinna uczestniczy¢ osoba uprawniona przez ADO

5.1.8 Bezpieczenstwa sprzetu poza siedzibg,

Zaleca sie aby wykorzystanie sprzetu, na ktérym mogg by¢ przetwarzane dane osobowe poza siedzibg byto autoryzowane przez

Kierownictwo organizacji/placowki. W celu ochrony sprzetu i danych poza siedzibg nalezy rozwazy¢ nastepujgce zasady:

= Nie nalezy pozostawiac sprzetu w miejscach publicznych bez nadzoru,

® Zastosowanie zabezpieczen zmniejszajgcych ryzyko dostepu do danych osdb nieuprawnionych, poza siedzibg wynikajace
z przeprowadzonej analizy ryzyka.

5.2 Zabezpieczenia sieciowe

5.2.1 Zabezpieczenie sieci bezprzewodowej WiFi

Podstawowym zabezpieczeniem sieci bezprzewodowej jest wtgczenie uwierzytelnienia hastem przy wykorzystaniu szyfrowania
na poziomie protokotu WPA2. Nalezy unika¢ stosowania urzadzen sieciowych korzystajgcych ze starych protokotéw zabezpieczen
WEP oraz WPA. Sie¢ bezprzewodowa nie moze pozostac¢ otwarta bez zabezpieczen.

Dodatkowo mozna rozwazyc¢ filtrowanie dostepu do WiFi na podstawie adresu MAC bezprzewodowej karty sieciowej urzgdzenia,
ktore korzysta z sieci.

Udostepnianie Internetu pacjentom / klientom nalezy wykona¢ za pomoca odseparowanej sieci WiFi, z ktérej nie ma dostepu do
zasobow placowki.

5.2.2 Zabezpieczenie urzadzen sieciowych

Praktycznie w kazdym podmiocie istnieje wewnetrzna sie¢ komputerowa i/lub sie¢ wifi, podtaczenie sie do takiej sieci przez
nieupowaznionego uzytkownika (znacznie utatwione w przypadku sieci WiFi), pozwala uzyskac potgczenie z innymi komputerami
w sieci i moze byc¢ potencjalnym miejscem z ktdrego przeprowadzony bedzie atak lub wtamanie do systemdéw komputerowych.

Podstawowym i absolutnie minimalnym zabezpieczeniem wewnetrznej sieci komputerowej jest zabezpieczenie urzadzen siecio-
wych — routeréw, punktéw dostepowych oraz przetacznikéw (switchy), odpowiednio silnym hastem znanym tylko administrato-
rowi i wtascicielowi podmiotu. Nie nalezy pozostawia¢ urzadzen z domysinym hastem fabrycznym lub catkowicie bez zabezpie-
czen. Hasta powinny by¢ odpowiednio silne, trudne do odgadniecia.

Kolejnym zabezpieczeniem, ktére mozna rozwazy¢ jest ograniczenie mozliwosci podtgczenia do sieci komputerowej wytgcznie dla
wskazanych i uzytkowanych przez podmiot komputeréw (np. na podstawie adreséw kart sieciowych MAC).

Urzadzenia sieciowe, podobnie jak serwery, powinny by¢ umieszczone w miejscu niedostepnym dla oséb postronnych, najlepiej
zabezpieczone przed fizycznym dostepem w szafie serwerowej lub dedykowanym pomieszczeniu. Nalezy zadbac o ich ukrycie, ale
majgc na uwadze odpowiednie warunki pracy i przepisy ppoz.

KAZDE URZADZENIE SIECIOWE TO MIEJSCE KTORYM MO?E BYC PRZEPROWADZONY ATAK
NA INFRASTRUKTURE | DANE, NIE NALEZY POZOSTAWIAC TYCH URZADZEN NIEZABEZPIECZONYCH.
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5.3 Dostep i uwierzytelnianie

Podstawowym zabezpieczeniem dostepu jest autoryzacja i uwierzytelnianie uzytkownikéw w systemie informatycznym z wyko-
rzystaniem kont i haset. Jest to rozwigzanie skuteczne pod warunkiem stosowania sie do dobrych praktyk zwigzanych z uzyciem
kont i haset. Ponizej zamieszczono wykaz podstawowych i zalecanych praktyk zwigzanych z postepowaniem z kontami i hastami
w systemach informatycznych.

® Kazdy uzytkownik systemu (osoba) powinien posiada¢ indywidualne konto, co zapewnia petng kontrole i rozliczalnos¢
dziatan uzytkownikdow w systemie. W zadnym wypadku nie jest dopuszczalne wspédtdzielenie kont i haset pomiedzy réznych
uzytkownikow.

® Konta nieaktywnych uzytkownikéw (np. po zakonczeniu wspoétpracy z dang osobg) powinny by¢ natychmiast blokowane/
dezaktywowane i w zadnym wypadku nie moga by¢ ponownie uzywane.

B Hasta sg tak skuteczne jak prawdopodobienstwo ich odgadniecia przez intruza. Systemy informatyczne pozwalajg na wymu-
szenie odpowiedniej dtugosci hasta, wielkosci liter, stosowania cyfr lub znakéw specjalnych. W interesie ADO jest zadbanie
o odpowiednie bezpieczenstwo haset. Sita hasta powinna by¢ dostosowano do poziomu istotnosci przetwarzanych danych,
zidentyfikowanych ryzyk i zagrozen, co powinno wynikac z przeprowadzonej analizy ryzyka.

® Systemy informatyczne pozwalajg rowniez na wymuszenie regularnej zmiany haset z okreslonym interwatem, co utrudnia
skuteczny atak poprzez wielokrotne préby odgadniecia hasta. System moze dbac o unikniecie powtarzania haset w danym okresie.

® Hasta w zadnym wypadku nie mogg by¢ nigdzie zapisywane, czy to w miejscu ogélnodostepnym (na monitorze, biurku czy
tablicy) jak rowniez w miejscach trudniej dostepnych — notatniki, szuflady itp. Nalezy rozwazy¢ uzycie tzw. menedzeréw haset
np. KeePass.

® Bezwzglednie nalezy unikac uzywania wspolnych danych autoryzacyjnych w systemach zintegrowanych takich jak ustugi NFZ:
eWUS, KOLCE, DILO. Prowadzi to nie tylko do naruszania regulamindéw takich ustug, ale takze do braku mozliwosci zidentyfiko-
wania osoby odpowiedzialnej za potencjalne naruszenia.

WEASCIWA POLITYKA ZARZADZANIA KONTAMI | HASEAMI MINIMALIZUJE SKUTECZNIE

RYZYKO WtAMANIA DO SYSTEMU Z WYKORZYSTANIEM JEDNEGO Z KONT UZYTKOWNIKOW.

5.4 Uprawnienia

Uzytkownikom powinny by¢ nadawane tylko i wytgcznie minimalne wymagane uprawnienia do prowadzenia dziatan operacyj-
nych. Kazde dodatkowo i nadmiarowo nadane uprawnienie oznacza potencjalnie mozliwos¢ popetnienia btedu przez uzytkow-
nika, nieumysinego wykorzystania uprawnienia i w konsekwencji naruszenia bezpieczeistwa danych osobowych.

Nadmiarowe uprawnienia to rowniez zwiekszenie pola razenia w przypadku skutecznego wtamania na konto uzytkownika i mozli-
wos¢ wykorzystania dodatkowych uprawnien.

Nalezy okresowo weryfikowac nadane uprawnienia oraz w razie potrzeby dokonywac korekty adekwatnej do potrzeb uzytkownika.

NALEZY MINIMALIZOWAC ZAKRES PRZYZNAWANYCH UZYTKOWNIKOM UPRAWNIEI\'I.. DZIEKI TEMU,
MINIMALIZUJEMY MIEDZY INNYMI RYZYKO BtEDOW | PRZYPADKOWYCH DZIAtAN UZYTKOWNIKA.

5.5 Zabezpieczenia systemowe

Podstawowymi zabezpieczeniami systemowymi jakie powinny by¢ stosowane i wdrozone, to stosowanie tylko rozwigzan wspie-
ranych przez producentdw i regularne ich aktualizowanie. Producenci na biezgco publikujg poprawki, ktére likwidujg zidentyfiko-
wane luki bezpieczenstwa w swoich systemach.

Dotyczy to zarowno komputerdw (serwery, komputery uzytkownikéw), urzadzen sieciowych (routery, przetgczniki itp.) ale tez
systemdw operacyjnych, oprogramowania bazodanowego czy oprogramowania narzedziowego.

Konieczne jest regularne wgrywanie aktualizacji oprogramowania wydawanego przez producentow.

Réwniez minimalnym zabezpieczeniem jest stosowanie znanych i sprawdzonych rozwigzan antywirusowych na kazdym stano-
wisku, zapewniajacych kontrole i prewencyjne wykrywanie mozliwosci zainfekowania ztodliwym oprogramowaniem.
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ZALECANE JEST STOSOWANIE SPRAWDZONYCH ROZWIAZAN ZNANYCH PRODUCENTOW, :
REGULARNIE AKTUALIZUJACYCH OPROGRAMOWANIE | WYDAJACYCH POPRAWKI DOT. BEZPIECZENSTWA.

5.6 Kopia zapasowa

Kluczowym elementem pozwalajgcym na przywrdcenie sprawnosci systemu zaréowno po kradziezy sprzetu czy tez uszkodzeniu
bazy danych jest kopia zapasowa. Jest to jedno z podstawowych zabezpieczen o ktérym wszyscy wiedzg i ktore w teorii wszyscy
stosuja. Jest to réwniez zabezpieczenie stanowigce absolutne minimum na liscie mozliwych zabezpieczen chronigcych dane
osobowe. W praktyce oséb serwisujgcych systemy informatyczne spotyka sie jednak wiele sytuacji, w ktérych zabezpieczenie to
jest nieskuteczne. Zdarzajg sie sytuacje, w ktérych kopia zapasowa w praktyce nie jest mozliwa do wykorzystania, ponizej lista
najczestszych przyczyn:

® kopia umieszczona jest na tym samym sprzecie/nosniku co baza, jest wiec skradziona razem ze sprzetem lub ulega uszkodzeniu
razem z bazg w przypadku awarii sprzetu,

® brakuje miejsca na kopie, przez co nie jest ona wykonywana,

® mechanizm kopii nie ma dostepu do miejsca gdzie powinna by¢ sktadowana, przez co nie jest ona wykonywana,

® kopia jest wykonywana incydentalnie lub zbyt rzadko, przez co jest bezuzyteczna,

= kopia wprawdzie sie wykonuje jednak na skutek btednej konfiguracji nie jest mozliwe jej odtworzenie.

W przypadku kopii zapasowej, nalezy pamietad o kilku niezbednych i wymaganych dobrych praktykach, zapewniajgcych skutecz-
nosc¢ takiego zabezpieczenia:

® kopia zapasowa powinna byé wykonywana na odrebnym nos$niku, odrebnym sprzecie i najlepiej w odrebnej lokalizacji,
celem zapewnienia bezpieczenstwa na wypadek kradziezy lub zniszczenia fizycznego sprzetu.

® Zalecane jest dodatkowo wykonywanie kopii w tzw. ,chmurze”, czyli kopii zapasowej przechowywanej w przestrzeni
dyskowej wynajetej od dostawcy — zabezpieczonej i chronionej w serwerowni geograficznie oddalonej od klienta. Kopia ta nie
jest podatna na wiekszos¢ zagrozen czyhajgcych na dane klienta.

® Kopia zapasowa powinna by¢ wykonywana regularnie, nie rzadziej niz raz dziennie, a w miare mozliwosci czesciej i przyro-
stowo aby zachowac¢ minimalny okres w ktérym dane moga by¢ utracone.

= Fakt wykonania kopii zapasowej powinien by¢ weryfikowany regularnie, nie rzadziej niz raz dziennie, aby unikna¢ sytuacji,
w ktorej kopia z réznych mozliwych powoddw nie zostata wykonana.

= Kopia zapasowa powinna by¢ okresowo odtwarzana i testowana celem weryfikacji poprawnosci jej wykonania, mozliwosci
jej odtworzenia oraz zachowania jej integralnosci.

m Zalecane jest zachowywanie wielu kolejnych kopii zapasowych zgodnie z przyjetym planem zachowania kopii, pozwala to
unikng¢ sytuacji, w ktérej np. w wyniku dziatania ztosliwego oprogramowania szyfrujgcego (ransomware) jedyna poprawna
kopia zostanie nadpisana zaszyfrowanym plikiem danych. Kilka kopii zapasowych pozwoli tez na odtworzenie danych w przy-
padku nieumysinych btedéw uzytkownikéw, ktére zostajq zdiagnozowane po dtuzszym okresie i sg powielane w aktualnej kopii.

ZASTOSOWANIE WYTYCZNYCH | DOBRYCH PRAKTYK ZARZADZANIA KOPIA ZAPASOWA W TYM POSIADANIE

ROWNIEZ KOPIl W CHMURZE, ZNACZACO PODNOSI BEZPIECZENSTWO | POZIOM OCHRONY DANYCH OSOBOWYCH.
W MODELU UStUGOWYM, TO DOSTAWCA UStUGI OPIEKUJE SIE | ZARZADZA KOPIA ZAPASOWA

5.7 Korespondencja

Bardzo istotnym elementem zwigzanym z bezpieczenstwem danych osobowych, jest stosowanie bezpiecznych form komunikacji
przy przesytaniu danych osobowych. W zadnym wypadku dane osobowe (zwtaszcza duze ilosci danych osobowych) nie powinny
by¢ przesytane w otwarty sposdb z wykorzystaniem komunikacji mailowej.

Minimalnym zabezpieczeniem jest zaszyfrowanie danych osobowych i przekazanie hasta do zaszyfrowanego archiwum osobnym
kanatem (np. SMS).

NIE NALEZY PRZEKAZYWAC DANYCH OSOBOWYCH (ZWEASZCZA DUZYCH ILOSCI DANYCH) Z WYKORZYSTANIEM POCZTY
E-MAIL BEZ UPRZEDNIEGO ZASZYFROWANIA TYCH DANYCH | PRZEKAZANIA HAStA INNYM BEZPIECZNYM KANALEM.
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5.8 Odpowiedzialnos¢ uzytkownikéw

Kazdy uzytkownik systemu moze mie¢ wptyw na bezpieczenstwo eksploatowanego systemu, w zwigzku tym nalezy zapoznac
uzytkownikéw z podstawowymi zasadami bezpieczenstwa:

= Nie nalezy otwierac¢ zatgcznikdw/klika¢ w tgcza danych otrzymanych pocztg elektroniczng, a budzacych jakiekolwiek watpli-
wosci. Nalezy pamietaé, ze moze by¢ to wiadomosc typu phishing, ktéra moze doprowadzi¢ do zainfekowania systemoéw opro-
gramowaniem typu malware.

® Monitory nalezy ustawic¢ w taki sposdb, aby osoby niepowotane nie miaty w nie wgladu.
® Nie nalezy wynosi¢ bez autoryzacji nosnikéw danych zawierajgcych dane osobowe.

® Nie nalezy wyrzucac¢ zbednych wydrukdéw zawierajgcych dane osobowe — wydruki takie nalezy niszczy¢ w przeznaczonych
do tego urzadzeniach.

® Nije nalezy pozostawiaé¢ bez nadzoru oséb postronnych w pomieszczeniach, w ktérych przetwarzane sg dane osobowe.

= Nie nalezy otwierac zatgcznikdw/klikaé¢ w tacza danych otrzymanych poczta elektroniczng, a budzacych jakiekolwiek watpli-
wosci ze moze by¢ to wiadomos¢ typu phishing.

6.Bezpieczenstwo Danych Osobowych - ,,KS-BDO RODO”

KAMSOFT od wielu lat oferuje klientom rozwigzanie pozwalajgce na wytworzenie dokumentacji bezpieczenstwa danych osobo-
wych — polityki bezpieczenstwa i zwigzanych z nig dokumentéw wymaganych w aktualnym stanie prawnym.

Jest réowniez grono konsultantéw, ktorzy swiadczg ustuge wdrozenia rozwigzania, ktére to oczywiscie zostato dostosowane
do RODO i aktualnie oferuje nowe mozliwosci:

® |nwentaryzacja biezgcej sytuacji i zabezpieczen,

® |dentyfikacja procesow przetwarzania danych osobowych,

® Weryfikacja spetnienia wymogoéw dla kazdego z proceséw przetwarzania,
® Analiza ryzyka dla kazdego z proceséw przetwarzania,
= Wytworzenie niezbednych dokumentéw, m.in. Rejestry np. czynnosci przetwarzania,

® Upowaznienia, powotania, itp..

7. Stownik Pojec

RODO - ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia =
27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

Dane Osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktdrej
dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna bezposrednio lub posrednio zidentyfikowac,
w szczegblnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekono-
miczng, kulturowa lub spoteczng tozsamosé¢ osoby fizycznej

Administrator Danych Osobowych (ADO) - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jezeli cele i sposoby takiego
przetwarzania sg okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to réwniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zostac okreslone konkretne kryteria jego wyznaczania;

Powiernik, Podmiot Przetwarzajgcy - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktory
przetwarza dane osobowe w imieniu administratora

KS-BDO RODO — oprogramowanie dostarczane przez KAMSOFT wspomagajace realizowanie proceséow obejmujgcych ochrone
danych osobowych w placowkach opieki zdrowotnej. Rozwigzanie ma na celu utatwienie osiggniecia zgodnosci z wymogami
prawa i zostato przygotowane oraz jest rozwijane w kontekscie wymagan rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. dotyczgcego ochrony danych osobowych (RODO)

1. Wszelkie autorskie prawa majatkowe do niniejszego dokumentu przystugujg KAMSOFT S.A., 40-235 Katowice, ul. 1 Maja 133.

2. Niniejszy dokument ma wytgcznie charakter pomocniczy i stanowi jedynie wsparcie merytoryczne dla dziatalnosci prowadzonej przez odbiorce przedmioto-
wego dokumentu.

3. Niniejszy dokument nie stanowi wigzacej wyktadni przepiséw prawa. Stanowi on jedynie zrédto wiedzy dla oséb poszukujacych informacji w przedmiocie
ochrony danych osobowych w polskim i unijnym systemie prawa.

4. Tezy przedstawione w niniejszym dokumencie znajdujg potwierdzenie w cytowanych w nim przepisach prawnych, niemniej KAMSOFT S.A. nie zapewnia, iz
tres¢ przedstawiona w przedmiotowym dokumencie bedzie zbiezna z ocenami organdéw stosujacych prawo na terenie RP.

5. KAMSOFT S.A. nie ponosi zadnej odpowiedzialnosci odszkodowawczej za szkody materialne (zaréwno szkode rzeczywistg, jak i utracone korzysci), ktore
powstaty na skutek niewtasciwej interpretacji przedmiotowego dokumentu lub ktére wynikty z btedéw badz niescistosci w jego tresci.
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